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こんにちは。どうも、ハッカーです。ハッハッハ

……あ、このくだり、ウケなかったんで、もうやりま

せん（笑）。

ということで、今日なんですけども、Fintechのお

話を中心にさしていただければと思うんですけども、

金融機関さまがお持ちの Fintechの資産というものが

直接狙われるのではなくて、連携先を通じて狙われる

よというシナリオの下でお話をさしていただければと

思います。

じゃ、早速もう資料のほうに入らしていただきまし

て、後半、いわゆるOSINTという諜報ツールを使っ

た、公開してはいないつもりの資産をどのようにハッ

カーたちが知るのかというところのデモンストレーショ

ンと、時間が空きましたら、もし挙手いただけましたら、

私、デモハッキングという、そのシステムやサーバに

侵害することなくハッキングをしますよというところを

ちょっとウリにさしていただいているので、もし、いい

よ、やっていいよという方がいらっしゃったら、挙手と、

お名刺をいただければ、OSINTを使って資産を取得

して、どこかのサーバに侵入をするデモなどをさして

いただければと思うんですけども……いなかったら挙

手は大丈夫です。

ということで、ちょっとすぐに進めていけたらなと思

います。

では、早速いきます。

Slide 1　SECURITY IS KEY TO GROWTH

「SECURITY IS KEY TO GROWTH」ということ

で、「セキュリティ、大事ですよ」ということをキャッチ

フレーズに、レオンテクノロジーは日々、業務をさし

ていただいております。
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Slide 2

スライドの 3枚目になるんですけども、ちょっと調

子乗ってすいません。これは、この前、報道ステーショ

ンに出さしていただいたときの資料になります。

セキュリティの意識だったり重要性が高まるにつれ

て、ぼくみたいなちょっと得体の知れない者も、テレ

ビに出てくれというような形でお声がけいただいて、

出さしていただいたもので、ここでは、国家ぐるみの

いわゆる誘導だったりとか煽動ということのお話をさ

していただいたんですけども、大部分がカットされて

おりまして、はい、非常に残念なお話になってたって

感じですね。

京都出身です。今、37歳で、今年 38歳になります、

ということで、現在もホワイトハッカーとして現場で第

一線で、セキュリティ診断と、いわゆるフォレンジック

という事故調査を中心に活動さしていただいておりま

して、最近は、後任のホワイトハッカーの育成という

ことで、育成事業だったりとか、メディアに対応さし

ていただいたりとか、ということで啓蒙活動をさして

いただいております。

Slide 3　数字で見る守井浩司

「数字で見る守井浩司」ということで、一応 185㎝、

106㎏あります。1日に 1.5リットル以上のコーラ、

消費します。もう、コーラ、1.5リットル以上飲んで

きた状態です。「1診断あたりのレッドブル」と書いて

あるんですけども、フォレンジック 1件だったりとか 1

診断あたり5缶ぐらいレッドブル消費するんですけど、

今、ここ（演壇上）にある 4缶、後でプレゼントします

ので、欲しい方は言うてください。さっき 1缶、消費

してきました。翼生えた状態ですね（笑）。

ということで、一応キャリア的には IT業、プログラ

マースタートなんですけども、高校 2年からキャリア

スタートさしていただいておりまして、現在 21年目

に突入したということと、夜間帯緊急対応出動回数と

いうことで、これは去年の実績なんですけども、やれ

事故を起こしたとか、やれシステムの挙動がおかし

いよということで、緊急で呼びつけられたりとか、緊

急の診断を実施さしていただいた緊急出動の回数で、

ほぼ夜間です。ほぼ夜間というか、もうほぼ深夜帯

なんですね。一応 24時間、電話に出るようにしてお

りまして、朝の 2時だろうが 4時だろうが、普通に電

話に出てお客さまの元に駆けつけるというところが 48

日間ありました、ということで、はい、そんな感じになっ

とります。
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Slide 4　本日の AGENDA

「本日の AGENDA」です。

お手元の資料にもございますように、金融機関

さまにとってのセキュリティ脅威の現状というところ

を、まず Chapter1でお伝えできればと思うとります。

Chapter2で、レッドチームオペレーションということ

で、これを実施さしていただきました金融機関さまの

下で、ウィークポイントの改善についてご指摘をさし

ていただきました。そのお話を少しさしていただけれ

ばと思います。

第 3部で、Fintechその他で、他業種との連携を

行う際の懸念すべき内容ということで、こちらがメイ

ンになっておりまして、最後、まとめという形になっ

ております。

本セミナーですけども、1時間、紙の資料を実施さ

していただきまして、休憩を挟みまして、後半がデモ

ンストレーションという形になっておりまして、本日は

ハッキングがメインではなくて、OSINTという、世の

中に転がっている、だれでもGoogleで検索すれば、

「OSINT」というキーワードを打ち込めば取得できる

ツールを使って、どのような情報が見え隠れし、公開

してないつもりの資産をどのように取得するのかとい

うところを中心に、お話と、デモンストレーションで

きればと思っとります。

Slide 5　金融機関にとってのセキュリティ脅威の

現状

じゃ、早速、「金融機関にとってのセキュリティ脅

威の現状」ということで、ここからは少しええ声でお届

けできればと思っとります……ウケなかったんで、普

通の声でいきます（笑）。


