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こんにちは。
ブロードバンドセキュリティの齊藤と申します。
本日は、「金融機関におけるクラウド利用及びアプ

リケーション開発においてのセキュリティ対策」につい
て、1時間ほどお時間をいただいて、今のセキュリティ
におけるポイントをお話しさせていただければと思い
ます。「情報漏洩を起こさないための当たり前の対策」
がいかに重要であるかというところに話のポイントを
置いておりますので、お聞きになられたい点等々があ
りましたら、そのあたりを中心にぜひにいろいろお調
べいただき、また私どもにお聞きいただければと思っ
ております。
では、本日の勉強会、よろしくお願いいたします。

Slide 2　株式会社ブロードバンドセキュリティ

私どもブロードバンドセキュリティは、ベンダーフ
リーのセキュリティサービス事業者として 2000年に
創業した企業で、セキュリティを専門に脆弱性診断、
セキュリティコンサルティング、フォレンジック対応と
いったことをさせていただいている会社です。
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Slide 3　講師プロフィール

そして、私が、本日お話しさせていただく担当とし
て参っておりまして、齊藤と申します。
セキュリティサービス本部で本部長を務めておりま

して、脆弱性診断、ベネトレーションテストといった
セキュリティの外部からの攻撃であるとか、そういっ
たところを専門としておる者でございます。

Slide 4　クラウドシステムにおけるセキュリティ 

対策のポイント

今回お話をさせていただくのが、「クラウドシステム
におけるセキュリティ対策のポイント」で、ここには幾
つかの観点がございます。
まず、利用するというところ。皆様もクラウドは様々

に御利用になっているのではないか。その形態も様々
あって、その都度都度、そのシステムサービスごとに
どういったことをしなければならないのか、またはど
ういうことが実は懸念事項として存在しているのか、
まとめるところがなかなかないのかなというのが、私
どももいろいろなお客様からの声で実感をしていると
ころでございます。
そして、クラウドを利用するという観点、そこから、

クラウドを利用して、当然そのサービスを提供してい
たりというようなところでさらにポイントとなってくるの
が、開発をさらにそこに載っけていくというところにお
いては、ではどういう考えにしておくとさらに今後セ
キュリティ対策を拡充していけるのか、またコストを
抑えていくことができるのか、稼働を抑えていくこと
ができるのかといったところまで連続させて、お話を
させていただきたいと思っております。
今回、こちらに題目として挙げさせていただている

とおり、「クラウド利用の懸念とインシデント事例」で
過去からの事例をお伝えして、そのリスクもまたここ
でお話をさせていただきます。
そして、当然皆様が気になるのは、そういったこと

があるにせよ、では対策はどうしたらいいのかという
ところ。
そして、最近ですと、クラウドの利用の中で非常に

注目されているサーバレス。こちらにおいてはまた特
殊な事情もあって、このセキュリティに対応するには
どうしたらいいのかもお話をさせていただきます。
最後は、そういったアプリケーションのサービスの
展開における開発のシフトレフトという考え方につい
て、簡単にお話をさせていただきます。
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クラウドセキュリティの必要性について 

～クラウド利用の懸念とインシデント事例～

では、「クラウド利用の懸念とインシデント事例」と
いうところで、過去からの事例をお話しさせていただ
きます。

Slide 6　ニューノーマルとクラウドシフト 

― 環境変化による影響

もう皆様が実感しておられるとおり、ニューノーマ
ルとクラウドシフトといったキーワードが、ここ 2年、
3年というところで非常に重要視されてきています。
環境変化によってどういうことが起きるのか。
この左の日常生活から業務まで、あらゆるサービス

のクラウド利用が加速している。これはもう意識せず
に御利用になっているサービスもあるかと思っており
ます。これは企業としての利用だけではなくて、個人
の利用、そういったところで、個人が利用している、
イコール、どこかの企業かクラウドによってサービスを
提供している。どれだけ拡大しているのかというのは、
いろいろなサービスを調べるまでもなく、自らの経験
値の中で当然に認識されることかなと思っています。
では、サービスを提供していくであるとか、また利
用するというところにおいて、そのルールの未整備、
そして提供する側は設定がきちんと適切になっている
のかどうかは、ここがまだまだ浸透しきっていないと
いう実態があります。
この観点で、実はすごくシンプルですね。ルール
がない、設定における知見が不足しているといったこ
とで、最終的にクラウドサービスにおけるインシデン
トの増加につながっています。
クラウドサービスは、左下の雲の形のような「業務
利用」というところで、顧客管理であるとか生産管理
で御利用になられているところもあると思います。
また、「私用」でメール・ブログ、写真の保存、ストレー

ジなんかはよく使われているものだと思います。
そして、右側にも人事情報とか生産管理といった、

本来でいえば会社の主業務に当たってくるようなとこ
ろ、機密情報を含むようなものですね、そういったも
のも今はクラウドのサービスを利用している状況。こ
れがクラウドシフトとして、もはや、ある意味では当
然のような形で運用されている状態です。
そして、こういったクラウドシフトしてきたというとこ

ろにおいて、IT担当者が、ではすぐ評価ができるだ
けにそのクラウドに対する知見があるか。そこまで IT

担当者であるとか社内 ITの方々が十二分に理解して
いるかというと、なかなかそこには到達しない。なぜ
ならば、まさに今過渡期であって、オンプレミスで運
用しているシステムの面倒も見なければならない。そ
れからクラウドに利用移行するのだというところで、ま
た対応にも追われているということ。こういったところ
で、非常に忙しいところに対しては穴ができやすい。


